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(00)AR 管理 (Action Required) (00)AR 管理 (Action Required)

     WINDOWS7汰換 New-新增 0%

     WINDOW 7汰換 New-新增 60%

     保固、維護合約(電腦維護) New-新增 0%

     保固、維護合約(yiland網域) New-新增 0%

     保固、維護合約(資安監控) In process-進行中 10%

     保固、維護合約(Adobe) New-新增 0%

     保固、維護合約(大數據整合平台) New-新增 0%

     保固、維護合約(資訊設備維護) New-新增 0%

     保固、維護合約(人事) Resolved-解决 100%

     保固、維護合約(捷凱) New-新增 0%

     保固、維護合約(會計) Resolved-解决 100%

(01)日常管理
     業務系統DB 安全更新
     防火牆安全漏洞 - Multiple Fortinet Products' FortiCloud  (...)
     02_資訊服務申請 02_資訊服務申請

          竹東廠電腦設定共用資料夾，內部電腦無法連線 Resolved-解决 100%
          2026年度 Flex系統 授權檔更新
          獅子頭站長反應辦公室電腦有將近10台網路無法對外連接 Resolved-解决 100%

          昆陽站網路不通 Resolved-解决 100%
          查無昆陽人事差勤記錄
          台中廠回報無法連線到台泥的網站 Resolved-解决 100%
          八里廠行政大樓辦公室，掃描檔無法以mail方式寄信 Resolved-解决 100%
          葉虹妤申請開放資料夾權限 Resolved-解决 100%
     03_MIS工作進度追蹤 03_MIS工作進度追蹤
          USER-電腦名稱更正(*All-總處及廠端、子公司)
          保固、維護合約(智將) In process-進行中 0%

          個人學習目標(2025年) New-新增 1%
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               專案管理知識(2月) In process-進行中 0%

               專案管理知識(4月) In process-進行中 10%

               專案管理知識(6月) New-新增 0%

               專案管理知識(8月) New-新增 0%

               專案管理知識(10月) New-新增 0%

               專案管理知識(12月) New-新增 0%

          保固、維護合約(美術編輯) In process-進行中 0%

          保固、維護合約(acer-點數) In process-進行中 0%

          個人學習目標(2025年) New-新增 0%

               容器學習分享(3月) In process-進行中 0%

               容器學習分享(5月) New-新增 0%

               容器學習分享(7月) New-新增 0%

               容器學習分享(11月) New-新增 0%

          保固、維護合約(Adobe 畫圖) In process-進行中 0%

          採購(汰舊電腦) In process-進行中 33%

               採購(汰舊電腦) In process-進行中 0%

               採購(汰舊電腦) In process-進行中 100%

               採購(汰舊電腦) In process-進行中 0%

          保固、維護合約(AutoCad) In process-進行中 0%

          保固、維護合約(O365) In process-進行中 20%

          保固、維護合約(Adobe ) In process-進行中 0%

          保固、維護合約(智能) In process-進行中 0%

          保固、維護合約(acer-點數) In process-進行中 0%

          保固、維護合約(DCS) In process-進行中 0%

          保固、維護合約(維護) In process-進行中 0%

          保固、維護合約(防火牆) In process-進行中 0%

          保固、維護合約(CrowdStrike) In process-進行中 0%

          保固、維護合約(電腦設備) In process-進行中 0%

          保固、維護合約(捷凱) In process-進行中 0%

          保固、維護合約(人事) In process-進行中 0%

          保固、維護合約(會計) In process-進行中 0%

          保固、維護合約(OT-Forti防火牆) In process-進行中 0%

          保固、維護合約(SSL) In process-進行中 0%
          保固、維護合約(SSL) In process-進行中 0%
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          個人學習目標(2026年) New-新增 0%
          個人學習目標(2026年) New-新增 0%
          保固、維護合約(網域) In process-進行中 0%
(02)異常管理
     02_資安事件及異常紀錄 02_資安事件及異常紀錄

          INCGC-5507-Windows Brute Force Attempt  (...)
          INCGC-13230-Fortinet Firewall Configuration  (...)
          INCGC-13370-Windows Scheduled Task Created
          INCGC-13693-Outbound Communication Detected  (...)
          INCGC-13930-Windows Bruteforce Attempt  (...)
          INCGC-13966-Pan Firewall Brute Force  (...)
          [INCGC-15706]-Low-Outbound Communication  (...)
          [INCGC-15748]-Low-Blacklisted Outbound  (...)
          [INCGC-15851]-Medium-Windows Bruteforce  (...)
(03)變革管理
     2026年-雲端主機整頓 2026年-雲端主機整頓

          雲端 New-新增 0%

     電子公文推行案 電子公文推行案

          電子公文推行 New-新增 0%

(02)ISO27001 (02)ISO27001

     跟驗證公司提出驗證申請或複查申請 New-新增 0%

(03)教育訓練 (03)教育訓練

     2025年-資訊人員資安專業課程教育訓練 2025年-資訊人員資安專業課程教育訓練

          Overview New-新增 0%

               資安課程(1月)-委外 New-新增 0%

               資安課程(2月)-委外 New-新增 0%

               資安課程(3月)-委外 New-新增 0%

               資安課程(4月)-委外 New-新增 0%

               資訊課程(4-5月) New-新增 0%

               資安課程(5月)-委外 New-新增 0%

               資安課程(6月)-委外 New-新增 0%

               資訊課程(6-7月) New-新增 0%

               資安課程(7月)-委外 New-新增 0%

               資安課程(8月)-委外 New-新增 0%
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               資訊課程(8-9月) New-新增 0%

               資安課程(9月)-委外 New-新增 0%

               資安課程(10月)-委外 New-新增 0%

               資安課程(11月)-委外 New-新增 0%

               資安課程(12月)-委外 New-新增 0%

               資訊課程(12月) New-新增 0%

2026年-VE稽核改善 2026年-VE稽核改善

     IT-CAP改善計畫 New-新增 0%

          CY-IT101 New-新增 0%
          CY-IT102 New-新增 0%
          CY-IT103 New-新增 0%
          CY-IT104 New-新增 0%
          CY-IT105 New-新增 0%
          CY-IT106 New-新增 0%
          CY-IT107 New-新增 0%
          CY-IT201 New-新增 0%
          CY-IT202 New-新增 0%
          CY-IT203 New-新增 0%
          CY-IT204 New-新增 0%
          CY-IT206 New-新增 0%
          CY-IT207 New-新增 0%
          CY-IT208 New-新增 0%
          CY-IT209 New-新增 0%
          CY-IT210 New-新增 0%
          CY-IT211 New-新增 0%
          CY-IT213 New-新增 0%
          CY-IT214 New-新增 0%
          CY-IT215 New-新增 0%
          CY-IT216 New-新增 0%
          CY-IT301 New-新增 0%
          CY-IT302 New-新增 0%
          CY-IT303 New-新增 0%
          CY-IT304 New-新增 0%
          CY-IT401 New-新增 0%
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          CY-IT402 New-新增 0%
          CY-IT501 New-新增 0%
          CY-IT502 New-新增 0%
     OT-CAP改善計畫 New-新增 0%

          CY-OT101 New-新增 0%
          CY-OT102 New-新增 0%
          CY-OT103 New-新增 0%
          CY-OT104 New-新增 0%
          CY-OT105 New-新增 0%
          CY-OT201 New-新增 0%
          CY-OT202 New-新增 0%
          CY-OT203 New-新增 0%
          CY-OT205 New-新增 0%
          CY-OT206 New-新增 0%
          CY-OT207 New-新增 0%
          CY-OT208 New-新增 0%
          CY-OT209 New-新增 0%
          CY-OT210 New-新增 0%
          CY-OT301 New-新增 0%
          CY-OT302 New-新增 0%
          CY-OT401 New-新增 0%
          CY-OT402 New-新增 0%
          CY-OT501 New-新增 0%
          CY-OT502 New-新增 0%
(07)專案管理 (07)專案管理

     SIEM 安全資訊與事件管理平台 -設備收容 Resolved-解决 100%

     DLP
     SIEM 安全資訊與事件管理平台 - 優化調整
     01_外部專案 01_外部專案
          2025-PenTest New-新增 89%

               Cleartext Passwords Stored in Domain  (...) Resolved-解决 100%

               Domain Admin Vulnerable to Kerberoasting  (...) Resolved-解决 100%

               Dangerous Permission over Accounts  (...) New-新增 0%

               Dangerous Permisson over GPO that  (...) Resolved-解决 100%
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               Dangerous Permisson over GPO that  (...) Resolved-解决 100%

               Dangerous Permisson over GPO that  (...) Resolved-解决 100%

               Sensitive Data Stored in Domain  (...) Resolved-解决 100%

               Privileged Accounts with Never  (...) Resolved-解决 100%

               SMB NULL Session Authentication  (...) Resolved-解决 100%

               Use of ""Pre-Windows 2000 Compatible  (...) Resolved-解决 100%

               ADCS Web Enrollment Enabled for  (...) Resolved-解决 100%

               SMB version 1 in use on Domain  (...) Resolved-解决 100%

               Krbtgt Password Unchanged for over  (...) Resolved-解决 100%

               Dangerous Permission over Domain  (...) Resolved-解决 100%

               Non-restricted Domain Join with  (...) Resolved-解决 100%

               Presence of user principals in  (...) Resolved-解决 100%

               Privileged acccount outside from  (...) Resolved-解决 100%

               Privileged acccount outside from  (...) Resolved-解决 100%

               Overly Permissive Non-Privileged  (...) Resolved-解决 100%

               Object Owner Anomalies In process-進行中 10%

               Dangerous Permission over Privileged  (...) In process-進行中 30%

               Dangerous Permission over MicrosoftDNS  (...) Resolved-解决 100%

               Dangerous Permission over Domain  (...) Resolved-解决 100%

               Dangerous Permission over adminSDHolder Resolved-解决 100%

               Dangerous Permission over DNSAdmins  (...) Resolved-解决 100%

          2026年-Cybersecurity-Report New-新增 0%
          Veolia-每月會報 Veolia-每月會報
               Cybersecurity-Report(2026年-上半年) New-新增 0%
               Cybersecurity-Report(2026年-下半年) New-新增 0%

     03_內部專案 03_內部專案

          總處-評估資產租賃可行性 In process-進行中 50%

          WINDOW10汰換 In process-進行中 30%
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