
02_資安事件及異常紀錄 - 一般 #764
一般 # 790 (Closed-關閉): 內部自行掃描追蹤

10.15.72.106(上水竹東)
2024-06-05 10:33 - Joy Liao

狀態: Closed-關閉 開始日期: 2024-06-05

優先權: Normal 完成日期:  

被分派者: 宗沛 陳 完成百分比: 0%

分類:  預估工時: 0:00 小時

概述

使用預設憑證的 SMB 暴力登入
10.0 (高)
99
%
10.15.72.106
445/TCP
2024年5月29日星期三12:34 CST
摘要
透過 SMB 協定嘗試使用許多已知的預設憑證進行登入。
檢測結果
可以使用下列憑證透過 SMB 協定登入「IPC$」共用。 <使用者>:<密碼>

使用者：1234
檢測方法
嘗試透過 SMB 協定使用許多已知的預設憑證登入。
細節：
使用預設憑證 OID 的 SMB 暴力登入
：1.3.6.1.4.1.25623.1.0.804449
使用版本：
2024-02-09T22:47:30+08:00
解決方案
解決方案類型：
減輕
盡快更改密碼。
參考
CVE
CVE-1999-0503
CVE-1999-0504
CVE-1999-0505
CVE-1999-0506
CVE-2000-0222
CVE-2005-3595

歷史
#1 - 2024-06-25 09:54 - Joy Liao

- 父議題 設定為 #790

#2 - 2024-11-21 09:53 - Joy Liao

- 狀態 從 New-新增 變更為 Resolved-解决

#3 - 2024-11-21 09:55 - Joy Liao

- 狀態 從 Resolved-解决 變更為 Closed-關閉
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