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狀態: Closed-關閉 開始日期: 2024-06-05

優先權: Normal 完成日期:  

被分派者: 弘政 黃 完成百分比: 0%

分類:  預估工時: 0:00 小時

概述

Synology DiskStation Manager (DSM)

弱點
名稱
Synology DiskStation Manager (DSM) < 7.2-64561 ACE 漏洞 (Synology-SA-24:01)
嚴重程度
6.8 (中)
品質保證
80
%
主機
192.168.0.5
位置
通用/TCP
摘要
Synology DiskStation Manager (DSM) 容易出現任意程式碼執行 (ACE) 漏洞。
檢測結果
安裝版本：7.1.1-42962
固定版本：7.2-64561
產品檢測結果
產品
cpe:/a:synology:diskstation_manager:7.1.1-42962
方法
Synology NAS / DiskStation Manager (DSM) 偵測整合（OID：1.3.6.1.4.1.25623.1.0.170202）
記錄
查看產品檢測詳情
檢測方法
檢查目標主機上是否有易受攻擊的版本。
細節：
Synology DiskStation Manager (DSM) < 7.2-64561 ACE 漏洞 (Syno...
物件ID：1.3.6.1.4.1.25623.1.0.151501
使用版本：
2024-03-13T13:05:57+08:00
受影響的軟體/作業系統
Synology DSM 7.2-64561 之前的版本。
影響
此漏洞允許本機使用者透過 Synology DiskStation Manager (DSM) 的易受影響版本執行任意程式碼。
解決方案
解決方案類型：
供應商固定
更新至韌體版本 7.2-64561 或更高版本。
參考
其他
https://www.synology.com/en-global/security/advisory/Synology_SA_24_01
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- 父議題 設定為 #790
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- 狀態 從 New-新增 變更為 Resolved-解决
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- 狀態 從 Resolved-解决 變更為 Closed-關閉
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