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關於賽門鐵克

Broad and deep capabilities built and optimized over years



Data Loss Prevention資料外洩防護

資料收集 資料分析 政策執行 事件回應 報告與紀錄

>> >> >> >>



資料

端點

網路

雲端

儲存

身份

郵件

Symantec 提供全方位完整解決方案



資料安全

端點

郵件

DLP
• Data Loss Prevention

Who？

✓ 銷售部門

What？

✓ 銷售成本

Where？

✓ 本機硬碟

How？

✓ 即時通訊軟體

Action？

✓ 阻擋



DLP 解決方案之執行方式與目的

• 防止機敏性資料洩漏、遺失的防護機制

• 透過深入的內容分析，根據集中化政策來搜尋、監控及保護，確保儲存中、傳輸 

    中、使用中的資料不會洩漏

 • 確保敏感性資料能夠得到保護，降低使用者有意或無意的資料洩漏
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Network

StorageEndpoint

Cloud

• Endpoint Discover
• Endpoint Prevent

• Network Discover
• Network Protect

• Network Monitor
• Network Prevent for Email
• Network Prevent for Web

• Cloud Storage
• Cloud Prevent

Detection

• Sensitive Image Recognition Addon

=++ DLP CORE



建議導入DLP的運作階段方式
降低企業風險的四個運作階段

能見度

有意或無意的資料外洩並與相關業務部門溝通討論
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降低企業風險

監控與確認資料外洩的原因
和高風險部門區域分析

矯正修補措施

修復異常的業務流程
並與相關業務部門溝通討論

通知

透過事件來主動更正
並改變員工行為

預防

主動阻止防止
有意或無意的資料外洩



Symantec 資料安全解決方案

DLP 
ENDPOINT

DLP 
STORAGE

DLP 
NETWORK

IMAGE 
RECOGNITION

INFORMATION 
CENTRIC ANALYTICS

DLP FOR 
CloudSOC

CloudSOC 
FOR SAAS

DLP FOR OFFICE 
365/GMAIL

CloudSOC 
FOR IAAS

CloudSOC 
GATEWAY

管理用戶 管理設備 BYOD 雲服務資料中心

DLP CORE DLP CLOUD (CLOUDSOC)

監控 資料保護 事件分析 能見度 威脅防護 合規性盤點

DLP FOR
CLOUD SWG

統一政策



DLP CORE

Endpoint Storage Network

➢ 掃描本地硬碟並保護使用
者儲存在筆記型電腦和桌
上型機上的敏感檔和應用
程式。

➢ 通過掃描網路文件共享來
查找機密數據，提供強大
的文件保護功能並保護所
有暴露的檔案。

➢ 監控企業網路上的電子郵
件和Web 流量，並防止
敏感數據洩露到Web。

Sensitive Image Scanning ➢ 分析圖像並解析要發送到數據檢測器的文本，以識別敏感資訊

Information Centric Analytics ➢ 分析使用者處理敏感數據的行為，並給定可在政策中利用的分數



Symantec 資料安全解決方案
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DLP CLOUD (CLOUDSOC)

Audit

(Shadow IT)

Securlet Gatelets

➢ 監控 Internet 使用方式並識別雲
應用程式。

➢ 評估雲應用安全性。
➢ 提供對影子IT的可見性.

➢ SaaS/IaaS: 提供訪問監控和執行
➢ IaaS: 監控和修復錯誤配置
➢ IaaS: 所有服務類型（bucket , 

compute…）中的敏感數據發現

➢ 提供inline監控和執行

Detect (UEBA) ➢ 監控用戶的行為，並可以根據風險級別閾值限制對資源的訪問

Cloud Detection Service
➢ 在雲中提供 DLP 檢測。有三種類型（SMTP、ICAP 和 REST），分別與支援的雲電子
郵件供應商, Symantec Cloud SWG 和 Symantec CloudSOC的整合



Unified Management統一管理

Endpoint

Storage

Network

Cloud

• 卸除式磁碟
• 本機硬碟
• 共享資料夾

• 檔案伺服器
• 資料庫
• SharePoint

• Cloud email
• Cloud storage
• Cloud and web apps

• Print / Fax
• Cloud and Web apps

• Email (SMG)
• Web (SWG)
• FTP

• Web servers



Network Prevent For Web

貼上含有公司機敏資料檔案



夾帶含有公司機敏資料附件

Network Monitor / Prevent For Web



上傳含有公司機敏資料檔案
至免費空間

Network Monitor / Prevent For Web

直接攔阻並提供使用者訊息



使用者寄出信件時違規政策

Network Monitor / Prevent For Email



Network Monitor / Prevent For Email
審核主管(放行者)收到寄出信件時違規信件進行確認是否放行



整合賽門鐵克郵件閘道產品的流程架構優勢

Network Monitor / Prevent For E-Mail



MTA
• Symantec (SMG)

• IronPort 

• Cellpoint

•中華數位

• Postfix

• SonicWall

• Clearswift

• Symantec (SWG)

• Ironport

• Microsoft (ISA, TMG)

• Squid

• Mcafee Webwasher

• ForcePoint(Websense)

• FortiProxy

Network Prevent 支援的MTA 和 Proxy

Proxy <ICAP>



檔案分享位置查找 (機敏資料盤點)

Network Discover



違規政策

違規資訊

檔案權限資訊

違規檔案內容
(詳細分布)

交叉比對

Network Discover



機敏資料
清單盤點

Network Discover



自訂檔案隔離內容訊息

違規檔案被隔離到指定位置

Network Protect





偵測監控與防止複製貼上



偵測檔案傳輸過程檢查



Endpoint Prevent 檢測通道列表



Endpoint Prevent 檢測通道列表-作業系統差異比較
檢測通道支援 Windows macOS

Removable Storage Yes Yes

CD\DVD Yes .

Local Drive Yes .

Print/FAX Yes Yes

Clipboard Yes Yes (Paste action only) 1 2

Outlook Yes Yes

Lotus Notes Yes .

IE (HTTPS) Yes .

Edge (HTTPS) Yes Yes

Firefox (HTTPS) Yes Yes

Chrome (HTTPS) Yes Yes

Safari (HTTPS) . Yes

HTTP Yes .

FTP Yes .

Application File Access Yes Yes

Cloud Storage Yes Yes

Network Shares–Copy to Local Drive Yes .

Network Shares–Copy to Share Yes Yes



Data Loss Prevention Cloud
Shadow IT Visibility, Universal DLP, Threat Protection & Compliance for Your Cloud Environment

DLP CLOUD 

DETECTION

CASB FOR 

SAAS

DLP FOR OFFICE 
365 EMAIL & 

GMAIL

CASB FOR 

IAAS

CASB 

GATEWAY
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SaaS 控制: 企業雲端應用的安全使用
分享與協作增加機敏資料洩漏的風險

2. 資料安全

3. 威脅防護

1. 能見度
公有雲應用程式和基本設備

理解和監控風險暴露程度

管理對於重要資料的訪問
對於違規行為的擴大保護

防護針對威脅、偵測、調查和矯正
事件

SaaS



DLP Cloud Detection Service and CASB

CloudSOC
CASB

CloudSOC 
Gatelets

CloudSOC 
Securlets

DLP Cloud 
Detection Service

Information Centric 
Analytics

DLP for Networks - Data In Motion

DLP Network Prevent for Web

DLP Network Prevent for Email

DLP Network Monitor

Web

Proxy

SPAN 

or Tap

MTA

DLP Enforce 
Management Server

DLP for Storage - Data at Rest

DLP Detection – Sensitive Image Recognition

Optical Character Recognition

DLP for Endpoints – Data in Use

DLP Endpoint Discover Laptops/

Desktops

Oracle 
DB

DLP Endpoint Prevent 
Virtual 

Desktops

Form Recognition

TLS/ REST API
SSL/TLS 443

Inline

API

Policies / 

Incidents

Policies / 

Incidents

DLP Network Discover Enterprise

Repositories

DLP Network Protect 
File Servers



DLP Cloud Detection Service and Email Security.cloud (Forward Mode)

Microsoft 
Exchange Online

Google 
Cloud 

Symantec 

Email Security.cloud

Information Centric 
Analytics

DLP Enforce 
Management Server

Oracle 
DB

DLP Cloud 
Detection Service

SMTP/TLS SMTP/TLS

DLP for Storage - Data at Rest

DLP Detection – Sensitive Image Recognition

Optical Character Recognition

DLP for Endpoints – Data in Use

DLP Endpoint Discover Laptops/

Desktops

DLP Endpoint Prevent 
Virtual 

Desktops

Form Recognition

Policies / 

Incidents

Policies / 

Incidents

DLP Network Discover Enterprise

Repositories

DLP Network Protect 
File Servers

DLP for Networks - Data In Motion

DLP Network Prevent for Web

DLP Network Prevent for Email

DLP Network Monitor

Web

Proxy

SPAN 

or Tap

MTA

Internet

Microsoft 
Exchange Server



DLP Cloud Detection Service for Office 365 Email (Reflect Mode)  
Corporate 

Email
Microsoft O365 

Exchange Online

Information Centric 
Analytics

DLP Enforce 
Management Server

Oracle 
DB

DLP Cloud 
Detection Service

SMTP/TLS

SMTP/TLS SMTP/TLS

DLP for Networks - Data In Motion

DLP Network Prevent for Web

DLP Network Prevent for Email

DLP Network Monitor

Web

Proxy

SPAN 

or Tap

MTA

DLP for Storage - Data at Rest

DLP Detection – Sensitive Image Recognition

Optical Character Recognition

DLP for Endpoints – Data in Use

DLP Endpoint Discover Laptops/

Desktops

DLP Endpoint Prevent 
Virtual 

Desktops

Form Recognition

Policies / 

Incidents

Policies / 

Incidents

DLP Network Discover Enterprise

Repositories

DLP Network Protect 
File Servers

Internet



保護任何重要資料
全面性資料數據偵測技術

信用卡資料

健康醫療資料

個人訊息資料

銀行投資資料

智慧財產

人力資源資料

Marketing Strategies

Internal Audits

客戶機敏資料 公司機敏資料



• 從圖像中提取文字進行
規則偵測

光學字元辨識

SENSITIVE IMAGE 
RECOGNITION

(SIR)

• 非結構化資料(制式)
• 固定制式非結構化資料
• 透過正反兩例學習
• 單一學習機制

向量機器學習

VECTOR MACHINE 
LEARNING

(VML)

• 關鍵字

• 規則運算式

• 各類欄位資訊

描述性內容比對

DESCRIBED CONTENT 
MATCHING

(DCM)

• 結構化資料
• 表格化資料
• 有行有列資料
• 資料庫結構

精確資料比對

EXACT DATA 
MATCHING

(EDM)

多種組合檢測技術
減少誤判的產生

• 非結構化資料
• 適合各類型檔案
• 建立索引指紋
• 依照符合百分比率偵測

引索文件比對

INDEXED DOCUMENT 
MATCHING

(IDM)

• 僅符合紀錄上的值
• PII高準確率

完全相符資料識別碼

EXACT MATCH
DATA IDENTIFIER

(EMDI)
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Vector Machine Learning (VML)向量機器學習
在沒有明確的偵測規則下進行保護作業

需提供正反兩例大量文件

1 進行學習 

DLP集中關鍵字等資料進

2 行拆解分析
掃描和分析文件來取得統

3 計的類似值
隨著時間增加VML模型將

4 會更加準確跟高效能
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VML Profile

This is a document 

that is private and 
special hidden and 
confidential elit, 
information and 
must only be viewed 
by those that have 
privileged access.

0001000111100011000
1110001110001100000

0001110001110000111

1110001000111100011
0001110001110000001

0001111000110001110

0011100011000000001
1100011100001111110

0010001111000110001

110001110

0001000111100011000
1110001110001100000

0001110001110000111

1110001000111100011
0001110001110000001

0001111000110001110

0011100011000000001
1100011100001111110

0010001111000110001

110001110



1. 賽門鐵克涵蓋本地(DLP Core)及雲端(DLP Cloud)

2. 跨平台實施單一政策透過單一管理平台

3. 強大的多種檢測技術

機器學習、精準比對、指紋辨識、圖形辨識…

4. 整合賽門鐵克解決方案

CASB、加密、Tag、使用者行為分析UEBA

郵件安全、端點安全、ZTNA、Web隔離…

您的市場排名首選 Broadcom Software - Symantec

https://docs.broadcom.com/doc/radicati-data-loss-prevention-market-quadrant-2024

https://docs.broadcom.com/doc/radicati-data-loss-prevention-market-quadrant-2024


THANK YOU
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