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1 目的

為落實達和環保服務股份有限公司（以下簡稱「本公司」）資通安全與個人資料保護管理制度之執行，以反映法令、法規、技術以及現行業務之最新狀況，確保資通安全及個人資料保護政策與管理制度實務作業之有效性及可行性。
2 適用範圍

符合本公司所訂定之資通安全與個人資料保護政策及各項管理制度規定。
3 稽核範圍

本公司資訊機房維運與○○○作業相關服務。/本公司業務處理過程中相關之個人資料檔案。
4 稽核項目(可依據實際執行範圍調整)
4.1 資通安全管理制度

4.1.1 組織環境。
4.1.2 領導。

4.1.3 規劃。

4.1.4 支援。

4.1.5 運作。

4.1.6 績效評估。

4.1.7 改善。

4.1.8 資通安全政策。
4.1.9 資通安全組織。

4.1.10 人力資源安全。

4.1.11 資產管理。

4.1.12 存取控制。

4.1.13 密碼措施。

4.1.14 實體與環境安全。

4.1.15 作業安全。

4.1.16 通訊安全。

4.1.17 資訊系統獲取、開發及維護。

4.1.18 供應商關係。
4.1.19 資通安全事故管理。

4.1.20 營運持續管理的資通安全層面。

4.1.21 遵循性。

4.2 個人資料保護管理制度

ISO 27701:2019標準要求及個人資料保護法和其施行細則之要求。

5 內部稽核執行分組成員
組長：○○○組長
組員：○○○組員
6 稽核時程
6.1  資通安全管理制度稽核時程

資通安全管理制度稽核時程表(可依據實際執行範圍調整)
	日  期
	時   間
	項     目
	稽 核 人 員
	地點

	
	09:30-09:50
	啟始會議
	
	○○○

會議室

	
	09:50-10:00
	高階主管訪談
	
	○○○

辦公室

	
	10:00-12:00
	· 組織環境

· 領導

· 規劃

· 支援

· 運作

· 績效評估

· 改善

· 資通安全政策

· 資通安全組織
· 資產管理
· 人力資源安全
	
	○○○

會議室

	
	12:00-13:30
	午  休

	
	13:30-15:30
	· 存取控制。

· 密碼措施。

· 實體與環境安全。

· 作業安全。

· 通訊安全。

· 資訊系統獲取、開發及維護。

· 供應商關係

· 資通安全事故管理。

· 營運持續管理的資通安全層面。

· 遵循性。
	
	○○○

會議室

電腦機房

	
	15:30-16:00
	稽核結果彙整
	
	○○○
會議室

	
	16:00-16:30
	結束會議
	
	○○○

會議室


6.2 個人資料保護管理制度稽核

個人資料保護管理制度稽核時程表(可依據實際執行範圍調整)
	日  期
	時   間
	項     目
	稽 核 人 員
	地點

	
	09:30-09:50
	啟始會議
	
	○○○

會議室

	
	09:50-10:00
	高階主管訪談
	
	○○○

辦公室

	
	10:00-12:00
	一、配置管理之人員及相當資源。

二、界定個人資料之範圍。

三、個人資料之風險評估及管理機制。

四、事故之預防、通報及應變機制。

五、個人資料蒐集、處理及利用之內部管理程序。
	
	○○○

會議室

	
	12:00-13:30
	午  休

	
	13:30-15:30
	六、資料安全管理及人員管理。

七、認知宣導及教育訓練。

八、設備安全管理。

九、資料安全稽核機制。

十、使用紀錄、軌跡資料及證據保存。

十一、個人資料安全維護之整體持續改善。
	
	○○○

會議室

 電腦機房

	
	15:30-16:00
	稽核結果彙整
	
	○○○

會議室

	
	16:00-16:30
	結束會議
	
	○○○

會議室


7 稽核程序
7.1 執行日期： ○○○ 年  ○○○ 月 ○○○ 日。

7.2 啟始會議

7.2.1 內部稽核執行分組成員介紹。
7.2.2 確認稽核目的及範圍。
7.2.3 稽核程序報告。
7.2.4 稽核方法說明。
7.3 高階主管訪談

7.3.1 透過與高階主管訪談方式，瞭解本公司推動○○○○管理制度(如資通安全或個人資料保護管理制度)之決心、資源分配以及所面臨之問題。

7.4 實地稽核

7.4.1 實地驗證○○○○管理制度執行之有效性。
7.4.2 以面談、觀察、抽樣檢查方式進行。
7.5 稽核結果彙整

7.5.1 內部稽核執行分組根據稽核事實討論所發現之缺失事項。
7.5.2 彙整稽核結果。
7.5.3 總結報告。
7.6 結束會議

7.6.1 內部稽核執行分組報告發現之缺失事項。
7.6.2 改善建議。
7.6.3 問題澄清與討論。
7.6.4 稽核總結。
8 附件
8.1 4-43-1403個人電腦資通安全查檢表。
8.2 4-43-1404資通安全管理內部稽核查檢表。

8.3 4-43-1405個人資料保護內部稽核查檢表。

8.4 4-43-1501資訊矯正與預防處理單。

本文件為達和環保專有之財產，非經書面許可，不得透露或使用本文件，亦不得複印、複製或轉變成任何其他形式使用。


