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	評估標準
	數值

	一般：此資訊資產無特殊之機密性要求
	1


	限閱：此資訊資產含敏感資訊，但無特殊之機密性要求，且僅供組織內部人員或被授權之外部單位使用
	2


	敏感：此資訊資產僅供內部相關業務承辦人員存取
	3


	機密：此資訊資產所包含資訊為組織或法律所規範的機密資訊
	4



	(1) 完整性評估標準

評估標準
數值
資產本身完整性要求極低
1

資產本身具有完整性要求，但是完整性被破壞不會對組織造成傷害
2

資產具有完整性要求，且完整性被破壞會對組織造成傷害，但不至於太嚴重
3

資產具有完整性要求，且完整性被破壞會對組織造成傷害，甚至會造成業務終止
4

(2) 可用性評估標準

評估標準
數值
資訊資產容許失效≧3天
1

8小時≦資訊資產容許失效＜3天

2

4小時≦資訊資產容許失效＜8小時

3

資訊資產容許失效＜4小時

4

(3) 資訊資產價值之決定，依據資訊資產之機密性、完整性及可用性評估後，取3者之最大值為資訊資產價值。
1.2 資訊資產清單及價值確認
1.2.1 資訊資產權責單位應依據資訊資產清單之機密性、可用性及完整性之評估標準，確認資產價值。

1.2.2 資訊安全小組應對資訊資產清單進行審議。

1.3 資訊資產編號及標示
1.3.1 除「資訊安全管理文件列表」外的資訊資產編碼方式，第1~2碼為權責單位別，第3~4碼為資產類別，第5~7碼為資訊資產流水編號。

1.3.2 已列入機密等級分類的資訊資產及系統之輸出資料，應明確標示其機密等級，避免其機密性遭破壞。

1.3.3 資訊資產之重要等級標示方式：

(1) 硬體與通訊設備之重要等級應以不同顏色標籤區分，並註明財產編號與財產名稱。

(2) 文件之機密等級應於文件封面及內頁的頁首或頁尾上做明確的標示。系統輸出機密等級為敏感以上的報表，如系統未自動標示，則由資訊資產權責單位做額外的明顯註記。
(3) 人員、軟體、資料與環境類之重要等級，應以資訊資產價值方式識別於「資訊風險評鑑彙整表」。
1.4 資訊資產管理作業
1.4.1 有關文件、紀錄、相關電子檔及儲存媒體控管原則及方式，請參閱「資訊文件管理說明書」。

1.4.2 有關人員之控管原則及方式，請參閱「資訊人員安全與教育訓練說明書」。

1.4.3 有關實體資產，包括：軟體、硬體、環境等之控管原則及方式，請參閱「資訊實體安全管理說明書」。

1.5 覆核
1.5.1 權責單位每年至少進行1次資產盤點與資訊資產清單覆核，以更新及確保資訊資產清單的正確性及完整性。

1.5.2 當範圍內有以下的狀況發生時，則實施不定期的覆核，以更新及確保資訊資產清單的正確性及完整性。

(1) 有新增、變更或移除資訊資產。

(2) 系統有重大異動。

(3) 作業環境改變。

1.6 資訊資產之報廢
資訊資產之報廢（或銷毀）應依資產類別相關管理程序作業原則與資訊資產之機密等級，採取適當之方式進行銷毀。
1.7 資訊資產之處理規範
1.7.1 針對歸類屬「機密」、「敏感」等級資產者應加強安全保護及存取控制管控措施，以防止洩漏或不法及不當的使用。

1.7.2 「機密」、「敏感」等級資訊資產之安全處理應符合以下作業要求：

(1) 紙類文件不再使用時，應銷毀處理。

(2) 系統流程、作業流程、資料結構及授權程序等系統相關文件，應予適當保護，以防止不當利用。

(3) 系統文件應指定專人管理，並鎖在安全的儲櫃或其他安全場所，且發送對象應以最低必要的人員為限。

(4) 電腦產製的文件，應與其應用檔案分開存放，且應建立適當的存取保護措施。

1.7.3 「機密」、「敏感」等級軟體資產之安全處理作業，請參閱「資通系統存取控制管理說明書」及「資通系統開發與維護作業說明書」之相關程序。

1.7.4 「機密」、「敏感」等級硬體資產之安全處理作業，請參閱「資訊實體安全管理說明書」中重要設備之相關程序。

1.7.5 定期檢討評估「敏感」、「機密」等級資訊資產的清單內容，以確保重要資產受到適當的安全保護。

2 相關文件
2.1 資訊資產清單4-43-0301-
2.2 風險評鑑彙整表4-43-0402-
2.3 資訊安全管理文件列表 4-43-0203-
2.4 I-2-43-02 資訊文件管理說明書
2.5 I-2-43-05 資訊人員安全與教育訓練說明書
2.6 I-2-43-06 資訊實體安全管理說明書
2.7 I-2-43-09 資通系統存取控制管理說明書
2.8 I-2-43-10 資通系統開發與維護作業說明書



