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	1 目的

本程序書制訂之目的在於確保達和環保服務股份有限公司（以下簡稱「本公司」）Web應用程式軟體發展生命週期之安全管理。

2 適用範圍

Web應用程式軟體系統之程式開發及相關等作業。

3 權責

本公司相關資通系統開發、維護人員與委外人員：遵守本程序書之相關規定，以確保本公司相關軟體與資料等資訊資產之安全。

4 名詞定義
無。

5 作業說明

5.1 安全等級

5.1.1 Web 應用程式之安全等級應區分為「普」、「中」、「高」，並與「TP-I-C-07-01 Web 應用程式安全檢核表」的安全基準對應。

(1) 「普」級的安全等級應參照「資通安全責任等級分級辦法」附表十「防護基準」所列「普」級的控制措施。

(2) 「中」級的安全等級應參照「資通安全責任等級分級辦法」附表十「防護基準」所列「中」級的控制措施。

(3) 「高」級的安全等級應參照「資通安全責任等級分級辦法」附表十「防護基準」所列「高」級的控制措施。

5.2 軟體發展生命週期（SSDLC）

Web 應用程式之軟體發展生命週期之「安全的軟體需求」、「安全的軟體設計」、「安全的軟體實作」、「安全的軟體測試」及「軟體部署與維運」五階段應注意安全議題。

5.2.1 安全的軟體需求

(1) 安全需求原則

a. 在分析與描述安全的軟體需求時，應：

i. 明確的，不模糊的：需求必須提供詳細的說明，同時包含一致 的專業用語。

ii. 可量化，可量測的：需求必須可以被分析與測試。

iii. 適當，符合所需的：需求必須被驗證以確保符合真正需要。

iv. 有依據，具合理性：需求執行前最好參照類似專案。

v. 可追蹤，有建檔，有紀錄可循：需求必須融入開發生命週期以 容易追蹤或驗證。

(2) 安全需求規範

安全需求規範必須依循安全需求原則制定，以符合安全的軟體需求。

a. 輸入資料驗證

輸入資料必須符合系統要求的範圍與格式，避免系統無法正常處理或遭受攻擊。在確認來自表單、資料庫及設定檔等的輸入值安全無虞之前，要假設所有的輸入資料都有風險，系統必須檢查所有的輸入值

b. 輸出資料確認

在資料輸出到網頁、寫到紀錄檔、存到檔案系統及儲存到資料庫之前，必需先編碼跳脫特殊字元，以避免儲存或輸出非預期的結果。

c. 資料保護

所有機敏資料都必須加密保護、存放在安全的位置及具備權限控管機制，避免作業系統、Web Server 及 Web Service 的弱點造成機敏資料遭到惡意截取。

d. 身分驗證檢查

在允許限定存取的系統資源被使用前，必須驗證使用者的權限，避免系統資源被誤用或濫用；此外，身分驗證與存取控制無論成功與否都必須被記錄，以利日後的稽核。

e. 錯誤訊息處理

錯誤訊息必須在系統上線前轉換成與系統或資料庫無關，而只與使用者相關的資訊，例如當系統發生錯誤時，不顯示哪個檔案的哪一行出錯、不提供Web Server 或程式語言的版本及不條列詳細的 debug 訊息。此外，當資料庫發生錯誤或找不到資料，只提供一般的訊息，不提供詳細的欄位名稱或與資料庫相關的訊息，例如當使用者查詢不到某一筆資料時，只提供查無此筆資料的訊息，不提供在哪個資料庫的哪一個欄位沒有該筆資料的訊 息。

f. 安全架構文件

完整的系統架構說明文件，可提升系統在開發、測試及維護階段的效率。參考安全架構文件可以瞭解經常使用與不再使用的函式，刪除不再使用的函式有助於系統的管理與降低被攻擊的風險；此外，強化與修改經常使用 的函式可以避免入侵成功的機率與提升系統的效能。

g. 源碼完整性

確認源碼沒被置入惡意碼，降低 drive-by download 的風險；此外，確認源碼變數內容、函式庫及檔案路徑未被竄改，避免資源被置換所帶來的風險。

5.2.2 安全的軟體設計

(1) 設計需求

安全的軟體設計應考量以下之安全特性：

a. 機密性(Confidentiality)：機敏資料必須加密，避免使用明文儲存。

b. 完整性(Integrity)：避免系統被竄改，以確保資料的正確性。

c. 可用性(Availability)：系統損壞後，可以快速恢復運作。

d. 驗證(Authentication)：確認是否為合法的使用。

e. 授權(Authorization)：授予使用者相對應的權限。

f. 稽核(Auditing)：記錄使用者存取系統的相關紀錄。

(2) 安全的軟體設計控制措施

a. 安全架構文件需求

安全架構文件說明 Web 應用程式所有檔案、類別、元件、框架及函式庫等的用途與相互間的關聯性。透過安全架構文件可以將測試用途與不再使用的檔案、類別及元件等在上線前刪除，避免攻擊者從這些地方的弱點入侵。

b. 身分認證需求

除了公開資訊，所有機敏資料都必須經過身分驗證才能存取；此外，在使用者驗證資料欄位，不能顯示使用者正在輸入的密碼，避免使用者密碼外洩，所有與機敏功能或資料相關的存取都必須經過身分認證。密碼驗證必須實作在伺服器端，以避免使用者透過其他工具或關閉相關設定繞過登入驗證。

c. 會談管理

當身分驗證成功後，在使用者閒置一段時間後，系統必須自動登出，避免該帳號的權限被不當使用或個人資料外洩。

d. 存取控制驗證需求

確保使用者只能存取權限內的系統與資料，以維護系統的完整性與機密性；此外，所有存取控制的結果都必須被記錄，以利日後的稽核。

e. 輸入確認驗證需求

使用者端的資料驗證與伺服器端的資料驗證，如身分證字號的第 1 位只允許英文字母，第 2 位以後只允許數字，同時總長度限制在 10 位、信用卡卡號總長度限定 16 位，背面的檢查碼長度限定 3 位，並且不接受英文字母。

f. 輸出編碼/跳脫驗證需

系統之完整性除必須滿足基本商業邏輯，還必須確保輸入資料符合商業邏輯所需要之內容；此外在進行商業邏輯運算後，還必須確認輸出資料之正確性。

g. 加解密驗證需求

資料加密安全機制必須實作於伺服器端，避免安全機制被繞過或暴力破解而導致機敏資料外流；此外，當加解密模組毀損時，必須記錄失效的相關資訊，以提醒開發人員強化安全機制，同時避免不受保護的機敏資料被存取。加密機制必須使用 salt 機制來建立雜湊值；此外，避免使用可被預測的隨機值、亂數及檔案名稱，密碼設計要考量強度，避免被自動化工具破解。

h. 錯誤處理與紀錄驗證需求

為了提高系統的安全性，預設的錯誤訊息應改為一般使用者無法得知更進一步資訊的錯誤 訊息，例如將預設的 403 ERROR 或 505 ERROR，改為內部人員才能了解的代號。當系統發生錯誤時，應在伺服器端處理這些錯誤訊息，例如寫到紀錄檔，而儘量避免輸出過於詳細的訊息到用戶端，如「輸入資料的格式不正確」、「系統發生錯誤請稍候再試」。【錯誤訊息寫入到伺服端的紀錄檔，是避免紀錄檔被任意存取，讓攻擊者有機會竄改入侵紀錄、讀取其他使用者的存取紀錄或系統運行紀錄等；此外，紀錄檔必須符合完整性、正確性及機密性，才能詳實記錄使用者存取系統的資訊，但避免記錄機密資料，例如使用者密碼】

i. 資料保護驗證需求

關閉用戶端瀏覽器的快取與自動完成功能，避免其他使用者透過同一個瀏覽器傳送這些機敏資訊；此外，伺服器端傳送到用戶端的機敏資料必須受 到加密保護，避免未經授權的存取。

j. 通訊安全驗證需求

在頁面導向到其他網域之前，必須先檢查連結的位址是否在允許的範圍內；此外，使用系統與資料庫可以正常運作的最低權限，避免系統與資料 遭到誤用或濫用。

k. HTTP 安全驗證需求

回應用戶端的 HTTP 內容必須經過安全驗證，避免 HTTP 回應內容被竄改 而造成使用者遭受攻擊。

l. 安全設定驗證需求

為了確保系統與資料庫設定檔的安全性，除了加密儲存，同時必須透過權限控管限制非法或不當的存取。當設定檔的安全驗證機器失效，所有連結到該設定檔 Web 應用程式的存取都必須拒絕，以確保系統或資料庫的安全，例如當資料庫設定檔的驗證機制失效，所有透過該設定檔連結到資料庫的 Web 應用程式都無法正確的存取到該設定檔所對應的資料庫，避免攻擊者透過讓存取設定檔驗證機制失效，而直接存取系統或資料庫。

m. 惡意代碼(Malicious Code)檢查需求

Web 應用程式的檔案如果被病毒感染，其檔案大小與修改日期都會發生變化，同時容易被防毒軟體所察覺；不過，當 Web 應用程式的源碼被置入惡意代碼，因為通常只是置入簡短的幾行，防毒軟體就不容易發現。常見的惡意代碼攻擊為 drive-by download，在使用者讀取網頁時無預警的自動下載、安裝及執行惡意程式。定期透過工具與服務，人工尋找惡意代碼， 降低 Web 應用程式被攻擊的風險。

n. 內部安全驗證需求

透過驗證機制避免未經授權的使用者存取 Web 應用程式的變數或資源。此外，應確保安全控制介面容易使用，讓開發人員可以正確的使用。

5.2.3 安全的軟體實作

(1) 輸入資料驗證

輸入驗證最好實作在伺服端，在用戶端實作輸入驗證可以協助使用者正確的填寫資料，同時可以降低技術人員的負擔，但實作在用戶端很容易被繞過，例如關掉瀏覽器執行 JavaScript 的功能與使用代理伺服器軟體。

(2) 輸出資料確認

輸出編碼/跳脫驗證需求：應避免沒經過編碼或跳脫的使用者輸入直接輸出到頁面，容易造成跨網站入侵字串弱點。

(3) 資料保護

a. 加解密驗證需求：機敏資料不能以明文的方式儲存，必須經過加解密機制處理，避免機敏資料外流。

b. 資料保護驗證需求

i. 關閉客戶端的快取與自動完成功能。

ii. 明定政策來規範如何控制機敏資料的存取。

iii. 不可經由 URL 參數傳遞敏感資料，必須存放在訊息本文內。

iv. 傳送到客戶端的敏感資料的快取或暫存必須受到保護。

v. 存放在伺服器內敏感資料的快取或暫存必須受到保護。

(4) 驗證檢查

a. 身分認證需求

應以參數化查詢來改寫，而非以黑名單的方式，以避免使用黑名單過濾輸入值被繞過之風險。

b. 會談管理

使用者通過驗證登入系統後，系統會透過會談管理來處理使用者的存取權限，由於系統並不瞭解實際存取之使用者是誰，只透過會談管理來與用戶端溝通，故必須確保會談管理之安全性與完整性，避免驗證後之權限被濫用。會談管理必須考量下列項目：

i. 系統閒置一段時間後自動登出。

ii. 登出後必須清除所有已驗證內容。

c. 存取控制驗證需求

系統必須限制使用者之存取權限，避免通過驗證之使用者任意使用系統命 令及資源而造成命令注入(Command Injection)、資源注入(Resource Injection)及檔案注入(File Injection)等問題。

d. HTTP 安全驗證需求

應避免未經驗證的資料被寫入 HTTP 標頭。

e. 安全設定驗證需求

i. 連接到資料庫的相關設定不能以明文的方式存放於程式碼，應透過設定檔來連接資料庫與避免將設定檔存放在Web 應用程式的根目錄下，以防止攻擊者利用目錄遊走(path traversal)的弱點取得設定檔。

ii. 應建議使用加密保護 並透過權限控管機制限制不當的存取設定檔。

f. 內部安全驗證需求

存取 Web 應用程式之機敏資源都必須經過驗證，如：沒有經過驗證或權限不足的使用者不得存取需授權才能存取之設定檔、程式碼及文件等，以避免機敏資料外流或不當存取。

(5) 錯誤訊息處理

錯誤處理與紀錄驗證需求：過於詳細的錯誤訊息或除錯資訊，例如 Web Server 版本、資料庫版本及發生錯誤的行數等，會提高系統被入侵的風險，因此必須考量異常錯誤處理機制：

a. 編譯時，是否包含 debug 資訊。

b. 程式碼中是否有處理錯誤與異常情況。

c. 程式碼如果沒有處理，那是否有全域與預設的處理方式。 

d. 當錯誤發生時，是否會洩漏機敏資訊。

(6) 安全架構文件

安全架構文件需求：安全架構文件必須包含類別與類別，函式與函式，類別與函式等之間相依關係，以做為安全防護的參考依據，同時可以刪除測試用途或不再使用的 檔案、類別及函式等。

(7) 源碼完整性

惡意代碼檢查需求：透過人工定期檢查或利用工具即時監控，確保 Web 應用程式沒有被置入惡意代碼。可透過即時監控的軟體或服務，或者使用人工檢查，避免惡意代碼所造成的危害擴大。

5.2.4 安全的軟體測試

(1) 源碼檢測：

a. 源碼檢測應著重於發現注入類弱點，可確認輸入資料、參數傳遞過程、輸出資料及關鍵字為主的樣式比對等安全問題。

b. 應檢視架構面、流程面及邏輯面的安全問題。

(2) 滲透測試

滲透測試應著重於發現現機關作業流程面之瑕疵、商業邏輯上的錯誤，而非僅只於自動化工具或驗收人員人工抽測容易發現的注入類弱 點。完整的滲透測試可包含以下項目：

a. 針對架構面、流程面及潛在的弱點，進行部分人工檢視與自動化工具分析。

b. 架構面針對不可信任資料進入點與敏感資源存取點進行重點人工檢視。 

c. 流程面針對金流與控制流進行重點人工檢視。 

d. 專案涉及 Web 開發語言的部份均透過自動化工具分析可能的潛在弱點，尤其是跨網站入侵字串攻擊 (XSS)與SQL 注入 (SQL Injection)。 

e. 從系統外部進行滲透測試，模擬攻擊者可能應用的 Web 應用程式弱點，例如繞過驗證檢查、資源注入及命令注入等。 

f. 自動化弱點掃描(網路、作業系統及 Web 應用程式)：透過自動化工具進行弱點掃描，以評估作業系統、伺服器及網路設備存在的弱點，提供後續人 工滲透驗證之依據。 

g. 評估作業系統與伺服器存在的弱點，並利用所發現之既存弱點進行滲透或穿透跳躍主機之入侵測試。並試圖取得合法使用者身分與內部電腦相關資產。 

h. 評估 Web 應用程式安全，包括合法使用者與非法使用者的Web 應用程式入侵測試，如Web 使用者輸入驗證測試。透過已知之合法帳號資訊，登入系統進行測試，嘗試獲取更高權限或獲取機密資訊。並於已侵占成功之 系統主機產生執行相關名稱之空目錄，具體反應入侵成功之事實。 

i. 滲透測試服務之檢測項目至少包含國際公認的 OWASP Top 10 (2017 與 2021)與 SANS Top 20。針對 Web 應用程式驗證項目至少包含資訊蒐集、 商業邏輯測試、身分鑑別、會談管理及資料輸入驗證項目。

5.2.5 軟體部署與維運

(1) 定期稽核

a. 應利用 Syslog 等記錄機制與 Tripwire 等系統面的異動比較。

b. Web 應用程式應定期以自動化檢測工具或專家服 務來評估比較現況與前次檢測是否存在具體差異，主要注意項目包括：

i. 程式異動，例如：源碼行數異動、函式增減及過濾條件變化等。 

ii. 檔案異動，例如：檔案列表不一致、最後更新日期變更及檔案大小異動等。 

iii. 安全修補，例如：新的弱點、再發生的弱點及已修補的弱點等。 

iv. 入侵事件，例如：頁面異動、網站掛馬及不合法的請求(request)等。

以確保上線之系統無論在驗收之初或日後更版均至少維持招標文件之資安需求。

(2) 即時監控

應有監控機制以確保機關即時因應資安事件。

(3) 源碼安全

a. 在系統開發階段除了考量程式撰寫的安全性，同時也要兼顧程式碼本身存取的安全性與完整性，例如：透過版本控制與權限控管等。

b. 避免程式碼被外部使用者或非開發人員取得。

6 相關
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