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[bookmark: OLE_LINK6][bookmark: OLE_LINK7]本公司所有同仁，包括正式員工、約聘僱人員、自然人、借調人員、工讀生、委外服務廠商（人員）、協力廠商（人員）、訪客及與本公司連線作業之機關全體同仁、資料使用者(含保管者)所申請之本公司電子郵件帳號。
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1.1 本公司相關同仁
遵守本作業說明書規範。 
1.2 電子郵件管理者
1.2.1 負責電子郵件帳號及伺服主機之管理，確保郵件系統正常運作。
1.2.2 資通安全事件之通報。 
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無。
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1.3 [bookmark: _Toc225242745]電子郵件帳號管理
1.3.1 本公司電子郵件使用者新增、變更或異動時應填寫「TP-I-B-09-01資通系統權限申請表」提出申請。
1.3.2 本公司相關同仁均可申請，每位同仁限申請單一帳號且不得重覆。
1.3.3 申請之電子郵件帳號一年內未曾使用者或已離職者，電子郵件管理者有權予以停用或刪除。
1.3.4 E-mail格式：
(1)  帳號格式：
Username-sml@tahoho.con.tw。其中 username部分由使用者自行命名(15個字元內)，電子郵件管理者保留同意與否之權利。
(2)  密碼格式：
密碼之設定至少需有12個字元（含）以上，採數字、英文字母大小寫及特殊符號混合使用之原則，且禁止重複或循環使用舊密碼。
1.4 電子郵件管理原則
1.4.1 為符合資通安全規定，避免帳號遭盜用，應依規定定期變更密碼。
1.4.2 使用者所傳送之電子郵件，系統不會進行監控、編輯或透露有關電子郵件之內容；但為配合資通安全事件、檢調或警察機關依法定職權內之犯罪偵查需要，及為回應郵件內容侵害第三人權利之主張時所為之必要，或經當事人同意開啟信件內容者不在此限。
1.4.3 電子郵件帳號使用者若涉及違法、惡意之網路行為或違反本公司資通安全政策，經查證屬實，電子郵件管理者有權終止該電子郵件帳號之使用。
1.4.4 使用者如查覺帳號或密碼遭人非法使用、破壞或有任何異常時，應立即通知電子郵件管理者處理。
1.4.5 除業務特性需要，使用者不應與他人共享電子郵件帳號，或將密碼洩露予他人。
1.4.6 電子郵件管理者應隨時維持本系統之正常運作；如因系統設備障礙、阻斷，以致造成使用者收發信件之內容發生錯誤、變更、遲滯、中斷、不能傳遞或遭刪除時，本公司不負任何損害賠償責任。
1.4.7 使用電子郵件帳號系統不得有下列不當行為，電子郵件管理者得停用該帳號或依據相關法令究責：
(1) 發送廣告信件或垃圾郵件。
(2) 散佈電腦病毒。
(3) 發佈不實謠言及誹謗郵件。
(4) 盜用他人帳號密碼或無故洩漏個人使用之密碼。
(5) 利用網路進行犯罪之行為。
(6) 無故洩漏工作上所持有或接觸應保密之資訊。
(7) 在網路上散佈或蒐集猥褻文字、圖像、影像、聲音等資料。
(8) 發表個人政治立場違反行政中立情事。
(9) 其他不法或重大不當之行為。
1.4.8 禁止以遠端連線開啟電子郵件，以避免因開啟帶有病毒的郵件而影響系統穩定。
1.4.9 本公司電子郵件伺服器裝有防毒軟體與攔截垃圾郵件之功能，寄件及收件郵件皆經事先掃毒程序。
1.4.10 本公司電子郵件伺服器之運作、電子報發送及同仁離職移除等資訊，均記錄保存備查。
1.5 [bookmark: _Toc225242746]電子郵件使用安全
1.5.1 本公司電子郵件信箱以公務應用為原則，同仁禁止使用外部信箱處理公務。
1.5.2 公務電子郵件帳號不得使用於經營商業行為或提供私人企業作為營利行為之聯繫管道。
1.5.3 電子郵件之傳送與接收，應檢視郵件主旨、內容、地址及附加檔案等是否與公務相關或業務往來之對象。
1.5.4 收受不明電子郵件或附檔時，應逕行刪除，以避免感染電腦病毒。如因疏忽開啟含有電腦病毒之郵件，應立即通知電子郵件管理者處理。
1.5.5 電子郵件軟體應設定為阻擋HTML電子郵件中之圖片及其他外部內容或為純文字讀取模式。
1.5.6 機密性資料及文件，請勿以電子郵件或其他電子方式傳送。但基於業務需要，經適當加密或電子簽章等安全技術處理者，不在此限，惟加密方式應搭配檔案加設密碼或使用自然人憑證簽署加密等安全機制。
1.5.7 欲寄送大宗電子郵件時，必須經單位主管及電子郵件管理者核准後，方可進行發送作業。
1.5.8 不得大量傳遞非必要之資訊，避免網路壅塞及資源浪費。
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1.6 4-41-040 資通系統權限申請表
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