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[bookmark: _Toc112216810][bookmark: _Toc114564978][bookmark: _Toc120327886]達和環保服務股份有限公司 (以下簡稱本公司)為規範防火牆安全管理機制，以提升本公司網路安全防護能力，爰訂定本作業說明書。
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[bookmark: _Toc400547577]權責
1.1 防火牆管理人員
1.1.1 防火牆之建置、管理與維護。
1.1.2 防火牆產品適用性評估。
1.2 權責主管
1.2.1 審核防火牆開放與限制之申請。
1.2.2 監督防火牆管理作業。
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1.3 非軍事區（Demilitarized Zone，簡稱DMZ）：
在有條件限制下，對外提供存取資訊及服務之網路區域。
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防火牆係以設定過濾規則達成安全防護之目的，符合資通安全防護策略之需求，作業說明如下：
1.4 防火牆規劃與建置
1.4.1 規劃防火牆系統時，應考量網路流量及系統安全需求，如系統效能、容量、功能及擴充性等。
1.4.2 防火牆應建置於具安全防護措施之實體環境。
1.5 作業規範
1.5.1 除特殊需求且經申請核可外，資通設備與外網介接皆須透過防火牆。
1.5.2 連接防火牆之內外網、DMZ等區域，其連線與存取行為，應依業務及安全需求，分別予以有限及最小的條件限制。
1.5.3 除經權責主管核准申請之連線，其餘連線與存取均不開放。
1.5.4 防火牆應開啟連線紀錄功能。
1.6 過濾規則
1.6.1 防火牆建置完成後，需先檢視並移除不適用之規則。
1.6.2 防火牆規則應明確指定來源位址、目的位址與通訊協定，儘量避免設定為全部接受（Allow All）。
1.6.3 防火牆各網路區域之最後一條規則，應設置為全部拒絕(Deny All)。
1.7 管理規範
1.7.1 防火牆維護管理
防火牆管理人員或被授權之維護人員連線至防火牆時，應限定其來源IP，並使用SSH、HTTPS通信協定，或透過特定管理軟體登入。
1.7.2 防火牆之變更管理
重要網路通訊設備之組態檔及軟、硬體異動時，應由網路管理人員填寫「4-42-07-03 資訊服務申請單」，奉核可後執行變更。
1.7.3 防火牆規則之變更控制
除行政院國家資通安全會報或技服中心提供之日常變更外，防火牆規則之建立或變更，應先由連線需求申請人填寫「4-42-07-03 資訊服務申請單」，經權責主管核可後，方可由防火牆管理人員執行。若為緊急變更，可於事後3個工作天內補提申請。
1.7.4 定期審查規則
應至少每年1次檢討與調整防火牆規則及系統設定，以提升防火牆安全與效能，防火牆規則審查應留下紀錄備查。
1.7.5 定期備份
防火牆設定及規則應予備份，且至少需保留前2次之設定及規則。
1.7.6 修正程式之更新
更新防火牆修正程式(韌體)應先評估其風險及必要性。
1.7.7 帳號密碼管理
(1) 防火牆管理人員之帳號應限制必要之人員使用。
(2) 防火牆之密碼至少3個月變更一次。
1.8 日誌檔之匯出與保存
1.8.1 防火牆之日誌檔應定期匯出存放及備份並保留6個月，以利日後異常追蹤使用。
1.8.2 除權責人員外，如需調閱檢視防火牆日誌，應透過正式公文來函或依照「2-42-02 文件管理程序書」之紀錄管制填寫「4-42-02-02 文件調閱申請單」，經權責主管同意後，由防火牆管理人員協助辦理。
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6.1 2-42-02 文件管理程序書。
6.2 4-42-02-02 文件調閱申請單。
6.3 4-42-07-03 資訊服務申請單。
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