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	目的
[bookmark: _Toc112216810][bookmark: _Toc114564978][bookmark: _Toc120327886]達和環保服務股份有限公司（以下簡稱本公司）為確保網路安全，藉由程序化之安全控管機制，防止未經授權存取，確保網路正常運作，爰訂定本作業說明書。
[bookmark: _Toc84586999]適用範圍
[bookmark: _Toc112216813][bookmark: _Toc114564981][bookmark: _Toc120327889][bookmark: _Toc112216812][bookmark: _Toc114564980][bookmark: _Toc120327888]本公司業管之網路設備及服務均適用。
[bookmark: _Toc84587000]權責
本公司同仁應遵守本作業說明書之相關規定，以確保網路使用與服務之安全。
[bookmark: _Toc84587001][bookmark: _Toc112216581][bookmark: _Toc112216773][bookmark: _Toc112216814][bookmark: _Toc112216582][bookmark: _Toc112216774][bookmark: _Toc112216815][bookmark: _Toc221509272][bookmark: _Toc112216816][bookmark: _Toc114564982][bookmark: _Toc120327890]名詞定義
無。
[bookmark: _Toc84587002]作業說明
1.1 網路管理作業
1.1.1 網路檢查作業
(1) 以指令方式 ping 各網段之 Gateway，以回應時間初步判斷網路狀態。
(2) 檢查防火牆之 log 及狀態。
(3) 網路管理人員若發現防火牆異常情形時，應立即採取阻擋作為並通知資訊權責單位。
1.1.2 網路監控作業
(1) 利用工具自動 ping 各 IP，用以監控網路各節點，由其回應數值判斷網路狀態是否正常。
(2) 應收集防火牆重要之日誌資訊，並分析日誌資料，以確保安全無虞。
1.2 網路區隔管理
1.2.1 應規劃適當網路區隔，以防止不當網路存取行為與流量擴散。
1.2.2 內部網路之使用，應考量效能與安全等因素，區分不同網路區段，以利網路存取控管。
1.2.3 應區隔對內及對外服務主機之區域，並建立適當存取控制措施，防止未經授權存取。
1.2.4 禁止私自使用無線或有線設備與本公司網路介接。
1.3 [bookmark: _Toc159839290][bookmark: _Toc158783985][bookmark: _Toc161203305][bookmark: _Toc181692673][bookmark: _Toc184636395][bookmark: _Toc221509276]網路設備安全管理
1.3.1 密碼設定
(1) 應啟動網路設備密碼加密功能，以避免密碼洩漏。
(2) 重要網路通訊設備密碼長度至少12碼，並不得與前次設定相同；原則上密碼至少90天變更一次。
1.3.2 維護存取控制清單
(1) 視需要建立設備連接對象及網路服務協定之存取控制清單，以加強網路存取控制。
(2) 若需使用遠端方式管理網路設備時，應限制網路設備遠端管理之來源IP位址。
(3) 重要網路通訊設備之存取控制應紀錄於網路設備日誌檔，以利日後追蹤。
1.3.3 關閉非必要功能
應關閉網路設備非必要之通訊協定及服務埠，以防止洩漏網路架構及服務等資訊。
1.3.4 變更管理
重要網路通訊設備之組態檔及軟、硬體異動時，應由網路管理人員依據「2-42-07 作業安全管理程序書」填寫「4-42-07-03 資訊服務申請單」，奉核可後執行變更。
1.4 網路使用申請及管理
1.4.1 網路管理
(1) IP區段之規劃與管理統由網路管理人員負責，使用者不得使用他人之IP位址。
(2) 申請使用單位內部IP位址時，應由網路管理人員分配適當之 IP 位址，並記錄之。
(3) 申請使用主機、伺服器IP位址時，應填寫「4-42-04-02 網路服務連線申請單」，由網路管理人員分配適當之IP位址，並記錄之。
(4) 網路管理人員應對網路區段分配適當IP位址，以利追蹤管理。
1.4.2 無線網路管理
(1) 非經許可不得私自架設或使用無線網路設備。若有無線網路使用之需求，應填寫「4-42-04-01 無線網路服務連線申請單」，經核准後始可使用。
(2) 應考慮建置檢測非經授權架設無線網路設備之機制。
(3) 無線網路安全設定
a) 應變更無線網路基地台預設之SSID名稱及管理密碼。
b) 應取消無線網路基地台SSID之廣播功能。
c) 應建立無線網路卡地址(MAC Address)之存取控制清單，以控管無線網路之使用。
d) 應啟動無線網路連線加密機制。
e) 應限制配發IP之數量。

1.5 外部連線作業管理
1.5.1 本公司禁止廠商遠端連線進行維護，如屬共用系統，須填寫環保局「4-42-04-02 網路服務連線申請單」並經觀光局核准後啟用。
1.5.2 本公司同仁需由外部連線使用內部資源時，須填寫「4-42-04-02 網路服務連線申請單」，經核准後始得使用。
1.6 網路監控
1.6.1 網路監控應建立以下紀錄，並保存6個月。
(1) 防火牆系統紀錄。
1.6.2 網路管理人員應至少每年審查1次異常存取紀錄及系統事件。
1.6.3 發現資通安全事件時，應依「2-42-12 資通安全事件管理程序書」之事件通報流程辦理。
[bookmark: _Toc120327891][bookmark: _Toc84587003]相關文件
6.1 4-42-04-02 網路服務連線申請單
6.2 4-42-04-01 無線網路服務連線申請單
6.3 2-42-07 作業安全管理程序書
6.4 2-42-12 資通安全事件管理程序書
6.5 4-42-07-03 資訊服務申請單
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