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	1 目的

本作業說明書制訂之目的，為維持達和環保服務股份有限公司(以下簡稱本公司)資訊資產之日常操作管理與作業程序。
2 適用範圍

本公司電腦機房維運與日常操作管理作業。
3 權責
本公司同仁與委外人員：應遵守本作業說明書之相關規定，執行日常操作管理，以確保作業之安全。
4 名詞定義

無。
5 作業說明

5.1 可攜式電腦及儲存媒體管理

5.1.1 儲存媒體管理

(1) 可重複使用之資料儲存媒體，不再使用或移做他用時，應依「2-43-11資訊資產異動作業說明書」之規定，將敏感等級(含)以上的資料以覆寫軟體加以覆寫，且須確認清除後之資料無法還原。

(2) 儲存媒體應依製造廠商所提供之保存規格，置於安全的管控環境，含機密等級以上資料之儲存媒體應放置於上鎖儲櫃中，並有專人管理，以防止資訊洩漏或不當之使用。

5.1.2 為避免本公司個人電腦或可攜式電腦遭受USB病毒感染，於存取外來可卸除式儲存裝置檔案前，應事先安裝有效之防毒軟體以防止該磁碟的自動執行指定檔被執行。

5.1.3 於本公司外部使用可攜式電腦及儲存媒體時，應做好安全管理工作，避免可攜式電腦及儲存媒體遺失，無人管理或可攜式電腦內之檔案或資料遭竊取等。

5.1.4 使用可攜式電腦及可卸除式儲存媒體時，可卸除式儲存媒體應先經本公司同意及認證通過方可使用，並填寫「4-41-024 隨身碟認證申請表」，若儲存有敏感等級(含)以上資料，應採加密方式儲存，以避免檔案或資料遭竊取。

5.1.5 委外廠商如需攜帶可攜式電腦或儲存媒體，如：磁片、光碟、隨身碟、行動裝置或儲存裝置等進入電腦機房使用時，需經資訊權責單位或機房管理人員同意後方可攜入，並註記於「4-41-018人員進出機房登記表」。

5.1.6 廠商維修人員，進入電腦機房並使用可攜式電腦或儲存媒體時，應有本公司人員陪同或輔以監視系統監控。

5.1.7 可攜式電腦及儲存媒體如遭病毒感染，應立即與網路離線，直到系統管理人員確認病毒已消除後，才可重新連線。

5.1.8 可攜式電腦及儲存媒體之遞送及送修作業，應依照「2-43-15 作業安全管理程序書」、「2-43-01 實體安全管理作業說明書」之相關規定辦理。

5.1.9 儲存媒體之報廢，應依照「2-43-11資訊資產異動作業說明書」之規定辦理。

5.1.10 應製作「4-42-03-01 電腦機房機櫃配置示意圖」，以利設備維護作業，並適時更新。
5.2 備份作業管理

5.2.1 應針對重要資料與軟體進行定期備份作業，以便在發生系統失效或資料錯誤時，可迅速地回復正常作業，及還原正確資料。

5.2.2 資料備份作業，應符合本公司業務永續運作管理之需求。

5.2.3 資料備份作業，注意事項如下：

(1) 備份管理人員應定期檢查磁碟備份系統運作是否正常，以及系統鐘訊同步狀態與運作紀錄，並於發現異常時應即時處理與排除。

(2) 完整備份與增量備份方式，應互相搭配以控制資源的使用量以及資料保護的可靠性，相關要求如下：

(1) 重要資料須每日進行差異備份，且視資料的變動性增加。

(2) 完整備份作業期間，應視資料變動性安排適當之增量備份。

(3) 針對變動頻繁、回復時間需求短或不易重新取得之資料檔案，應採取備份以增加備份與回復之效率與資料安全性。

(4) 備份資料復原測試，應依據「2-42-07 作業安全管理程序書」之資料備份管理規定辦理，並應視資料之重要性納入「4-41-038業務永續運作計畫」定期實施演練，以確保其可用性。

(5) 備份管理人員應定期檢查備份排程是否運作正常。

(6) 重要或機密等級資料之備份，應考慮使用加密方式保護。

5.3 環控作業管理
5.3.1 應每日檢視機房運作狀態，以確保電腦機房正常維運。

5.3.2 當機房環境發生異常時，自動發送警訊，管理人員於接獲通知後，應立即瞭解狀況，進行必要之處置，並記錄於「4-42-06-02 異常狀況處理紀錄表」，若判定為資通安全事件等級，於事件處理後記錄於「4-42-12-02 資通安全事件通報單」，並進行相關處理措施。

5.3.3 不斷電系統應定期檢測並留有測試紀錄，若有異常無法正常運作，應立即聯繫資訊權責單位處理。

5.3.4 機房監視器應檢查攝影機是否正常運作、拍攝位置是否正確等，儲存錄影資料之硬碟是否正常運作。

5.3.5 門禁系統之進出紀錄，應定期檢閱，以利稽核軌跡之留存。

6 相關文件

6.1 4-42-03-01 電腦機房機櫃配置示意圖。
6.2 4-41-024 隨身碟認證申請表。
6.3 2-43 資訊資產管理程序書。
6.4 2-43-01實體安全管理程序書。

6.5 2-43-15 作業安全管理程序書。
6.6 2-43-11資訊資產異動作業說明書。
6.7 4-41-031 人員進出機房登記表。

6.8 4-41-032 異常狀況處理紀錄表。
6.9 4-41-036資訊安全事件報告單。





