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	1 目的

本作業說明書制訂之目的，在於保護達和環保服務股份有限公司（以下簡稱「本公司」）之資訊資產於新增、異動、報廢或資料交換時，能依據適當之程序，進行安全可靠之處置。
2 適用範圍

本公司資訊資產新增、異動、報廢或資料交換作業。
3 權責

本公司所有同仁及委外廠商應遵守本作業說明書之相關規定，確實執行資訊資產新增、異動、報廢作業之程序。
4 名詞定義
無。
5 作業說明
5.1 資訊資產之新增、異動
5.1.1 資訊資產新增或異動時，資訊資產使用單位應填寫「4-41-064 資訊資產異動申請表」，並呈報單位權責主管核准。
5.1.2 「4-41-064 資訊資產異動申請表」經審核後，由資訊權責單位定期辦理更新至「4-42-03-01 資訊資產清單」，並留存保管以備查核。
5.2 資訊資產之報廢
5.2.1 硬體及通訊資產報廢
(1) 硬體及通訊類資訊資產報廢或移作他用時，相關設定與儲存媒體之資料若含有敏感等級以上必須加以清除，經確認資料清除後，方可進行財產報廢程序。
(2) 硬體及通訊類資訊資產報廢須填寫「4-41-064 資訊資產異動申請表」，呈資訊權責單位核准，並依據財產報廢程序辦理。
5.2.2 儲存媒體報廢
(1) 儲存媒體如要報廢或移作他用時，應檢視儲存媒體上之資料機密等級，以防止資料外洩。
(2) 當儲存媒體存有敏感等級以上資料須報廢時，應採取以下合宜之措施進行銷毀：
a. 清除硬碟或行動儲存媒體資料
以覆寫方式覆蓋硬碟資料、以硬碟消磁機消磁或以工具進行實體之破壞，使其無法使用。
b. 光碟
於光碟表面塗抹層製造刮痕後，再進行實體破壞。
c. 磁帶或磁片
磁帶應抽出後剪斷，磁片則進行實體破壞。
d. 隨身碟
以工具進行實體之破壞，使其無法使用。
5.2.3 軟體版權到期與移除
(1) 當軟體版權到期而需移除時，應經資訊權責單位核准後，執行軟體移除程序。
(2) 資訊資產使用單位應填寫「4-41-064 資訊資產異動申請表」經上述規定審核後，由資訊權責單位辦理「4-42-03-01 資訊資產清單」更新。
5.2.4 文件報廢
當管理制度相關文件需報廢時，依照「2-42-02 文件管理程序書」之相關規定辦理。
5.3 資料交換安全管理
5.3.1 視業務需要如須對內或對外提供資料時，不論以任何型式，均應審視是否符合「個人資料保護法」、本公司資訊安全要求或其他相關法令之規定。
5.3.2 本公司對外提供機敏資料時，應請需求單位透過正式公文申請或填寫「4-41-065 資料交換服務申請單」，經申請單位與資料權責單位之主管核准後，始能提供。
5.3.3 本公司提供之內、外部之機敏資訊應避免利用公共網路傳送，若須透過網路傳送應採用加密機制，以防止資料在公共網路傳輸過程中遭竊取或篡改。
5.3.4 本公司所提供外部之機密資訊應由需求單位專人收送。
5.3.5 對於跨組織之電腦網路系統，應特別加強網路安全管理，防止資訊外洩。

6 相關文件

6.1 4-41-064 資訊資產異動申請表。
6.2 4-41-065 資料交換服務申請單。
6.3 2-42-02 文件管理程序書。
6.4 4-42-03-01 資訊資產清單。


