上水公司AD主機、Email上雲及維護維運需求規範
1、 授權部分：
	授權版本
	數量
	訂閱一年價格
	

	O365商務標準版
	98
	掛在達和合約下，由客戶自行取購買，預估每人約$3000多一年
	其中sharepoint作為
公司公告檔案使用


二、Azure 虛擬機建置AD主機
1. 主機規格：Azure VM ：B2ms、Windows OS、Standard HDD S6 64GB、機房位置：新加坡。
2. 備份：使用Azure VM Backup (不使用Snapshot Redundancy)
3. 訂閱費用：約2000元/每月
4. 改為上水總公司建立一條vpngateway連通Azure，各廠站透過防火牆vpn先連線至上水總公司再連線至Azure進行AD驗證，約增加費用1000元/月。
· Azure雲端的訂閱帳戶的開立和管理的方式，後續更新
· 先申請最小的(預計800/月)，若頻寬不夠之後再調整
· 杏碩已經確定原始報價包含這部分的服務，等之後再更新一版報價單

三、安裝設定
1. Azure VM ：WinServer安裝、AD服務啟動、啟動雙因子驗證
· VPN由防火牆的廠商負責建置
2. 原地端AD服務轉移至Azure VM AD（先同步再撤除）
3. Azure VM ：安裝Azure AD connect，將AD資料同步至Azure AD
· Tenant要先準備好。Owner：杏碩會協助建立並申請帳號，也請客戶確認帳號最高管理權限是否由客戶自行負責 (建議)
4. 備份頻率：日D 份 周 W 份 月 M份半年共計  份 ，討論後訂定。
5. 其他相關之必要設定
6. 原地端Email server，不用轉移至Exchange Online，開通Exchange Online服務後，使用者以Web方式收發信件。原本mail server信件保留在電腦Outlook中查詢。
7. 協助上水電腦(共98台)，加入ulpu 網域（電腦已安裝Anydesk），包含移轉舊的profile中的設定及資料到新的網域帳號。網域帳號：員工編號

8. 上水同仁電腦：關閉本機管理員權限帳號( Administrator )、使用者網域帳號只有User權限。另建立維護商使用帳號，由上水管理人員負責依需求啟用帳號及提供隨機密碼，處理完畢及停用帳號。
四、教育訓練及sop文件
1. Exchange Online Web雲端使用教學文件（登入方式）
2. Azure VM AD 帳號管理、Azure AD、Exchange Online 管理教育訓練
3. SharePoint 使用教育訓練 => 基本操作的教學 (如：佈告欄)
4. Azure VM AD備份規劃、設定、檢查教育訓練
5、 年度維運合約
1. Azure雲端環境、資安等設定管理
2. Azure VM AD主機及服務運行維護（尚需包含GPO部署、資安防護設定調整、政策調整等）、Azure AD 、Exchange Online 運行維護、技術支援
六、年度維護合約（範圍：上水總公司及外部辦公室，目前約100台電腦）
1. 網通設備：各端點網通設備（HUB、無線基地台等）故障排除
2. 網路服務：協助ADSL（光纖）、網路通訊等連線異常排除、報修
          防火牆（公司另外委外廠商統一維護及設定管理）
註：防火牆及內部設定不在範圍內，平常的基本管理由宗沛執行。
3. PC/NB電腦異常時：檢測判斷硬體還是系統問題
i. 硬體問題：依照檢測狀況提供上水管理人員建議及報價，經管理人員呈報主管同意後，通知維護商進行修復。
ii. 作業系統問題：協助作業系統重新安裝、備份還原、使用者資料移轉。
iii. 協助安裝公司購買授權版本軟體及工具軟體（PeaZip、PDF24、Acrobat Reader、Chrome瀏覽器等免費授權企業使用之軟體）
iv. 使用者帳號不具安裝權限，需要安裝軟體時必須聯繫上水管理人員，通知維護商以管理員權限安裝。
v. 端點報修回報至上水管理人員，由管理人員統一聯繫維護商。
vi. 微軟產品軟體使用技術支援。
