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資訊等級 ☐機密    ☐密      ☐普通       ☐內部使用   

閱讀對象 ☐一般主管 ☐一般員工  ☐資安人員  ☐資訊人員 

    

保密條款 

本文件標示為「機密文件」，內容包含貴單位內部網路架構、

系統配置、應用系統現況與本公司業務營運技術等之機密資

訊。本公司依規定，視同為機密文件並採取必要之保密措施維

持其機密性，雙方並同意，不得洩漏、告知、交付、移轉或以

任何方式提供第三人或自行以非合約目的方式，加以使用或利

用。 
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1. 電子郵件 資安意識人因社交工程演練分析報告 

1.1. 演練基本資料 

1.1.1. 專案緣由 

透過「 資安意識人因社交工程郵件測試服務」之執行成果，使受測單位瞭解 資安意

識人因社交工程的存在，並提高警覺;同時受測單位可以根據測試結果瞭解可能發生的

安全缺口，藉以實施其內部教育訓練來補強，並作為資訊安全的管理依據。 

1.1.2. 採用技術 

本次社交演練任務採用[UNIXECURE-資安意識人因分析系統 HEIS]來模擬駭客思維設計

釣魚郵件，透過本 資安意識人因社交工程演練以提升員工資安意識與資安警覺性，防

止員工一個輕忽的行為而引發重大的資安危機，造成無法彌補的後果。HEIS 透過直覺

化導引式介面，使得 IT 人員能夠更快速的依照系統介面指示設定任務排程、設計郵件

範本、並產出演練報告，此外，HEIS 還能藉由互動式動態數據模板提供即時專案進度

及警示訊息，使單位主管在有限的時間內，即時掌握單位員工的資安意識狀態以及風

險分佈，並培育單位員工在各種駭客攻擊中更具警覺性與資安意識，進而有效降低單

位資安風險。 

1.1.3. 演練流程說明 

圖表 HEIS 演練流程圖 
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1.1.4. 執行任務總覽 

本次演練任務採 2封釣魚郵件於 2023/01/19 ~ 2023/02/02 執行投放，詳細演練主旨

與類別請參閱以下圖表： 

圖表 演練任務基礎資訊表 

主旨  期間 類別 

ShopBock 最新交易! 2023/01/19 ~ 

2023/02/02 

促銷 

未傳遞的主旨:Miscrosoft 0utlook 2023/01/19 ~ 

2023/02/02 

商業 

1.1.5. 資料搜集期間 

– 2023/01/19 ~ 2023/02/02 

1.1.6. 執行項目 

–  HEIS 社交工程演練測試服務 

1.1.7. 演練帳號數 

受測單位提供的受測者郵件帳號，共計 255 筆 

總發信量：合計 510 封 

1.1.8. 演練範本 

演練期間每位受測帳號都會收到 2封信件，樣本數共計 2種，測試項目詳見圖表所

示： 

圖表 演練信件主旨 

項目 郵件類

別 

信件主旨 測試項目 測試人數 

1 促銷 ShopBock 最新交易! 開啟信件 

連結觸發 

255   

2 商業 未傳遞的主

旨:Miscrosoft 0utlook 

開啟信件 

連結觸發 

開啟附件 

255   

1.1.9. 測試方式 

本次演練任務提供範圍內電子郵件帳號的測試服務，各帳號進行 2封 HEIS 社交工程

演練郵件測試，2封固定寄送，0封隨機寄送，共計 510 封 HEIS 社交工程演練測試郵
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件。內容除以 HTML 格式呈現外，若帶有附檔須為 Office(如 Word)、RAR 等檔案格

式，並以打開附檔或點選連結當作被入侵成功之統計。  
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2. 演練結果統計 

本次演練任務總帳號數有 255 個，總演練郵件數為 510 筆，開啟信件總數有 75 個帳

號，開啟信件比率為 29.41 %；連結觸發總數有 36 個帳號，連結觸發比率為 14.12 

%；開啟郵件附件總數有 7 個帳號，開啟附件比率為 2.75 %，每個類型郵件演練數據

詳見圖表。 

圖表 演練任務結果統計圖 
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2.1. 依部門統計 

2.1.1. 依部門觸發行為統計 

針對部門測試結果統計，發現開啟信件最多次的部門是「總公司」，開啟信件比率最

高的部門是「樹林廠」;連結觸發最多次的部門是「總公司」，連結觸發比率最高的部

門是「樹林廠」;開啟附件最多次的部門是「上水 六堵廠」，開啟附件比率最高的部

門是「上水 六堵廠」;  

本次演練任務信件開啟比率愈高，代表受測人員對電子郵件 對於社交工程防護的認知

不足，針對點閱演練信件的人員應透過資安意識培訓程以提升人員的安全認知。 

※此計算為統計測試項目的帳號數，已排除重覆資料 

※若需詳細部門觸發行為資料請至受測人員觸發行為統計表.xlsx 查閱 

2.1.2. 依部門演練範圍統計 

根據 HEIS 社交工程演練部門範圍長條圖，單位總人數與(點擊信件 10%、點擊連結

20%、開啟附件 40%)計算其對應「資安意識評鑑分數」並取得個別單位之長條圖，此

統計僅針對資安意識評鑑分數「前十高分」部門進行呈現，長條圖越長者代表社交工

程防護與資安意識最差，該單位需要進一步提出改善計畫。 

圖表 各部門資安意識評鑑分數與人數關係 
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2.2. 依受測行為統計 

2.2.1. 各部門開起信件比率 

本次演練任務總開信帳號數為 75 個，各部門開信帳號數之資訊，呈現如下方圖表。 

根據本次演練任務數據之統計分析，取得「開起信件比率」前十大的部門。「開信帳

號數」之定義以帳號數計算，亦即單一帳號開信超過一次，以一次計算。透過圖表，

本次演練任務可以得知以 HEIS 開信帳號數最多之部門，建議針對此部門持續強化資

安意識培訓。 

圖表 各部門開信帳號數長條圖 

 

 

2.2.2. 各部門連結觸發比率 

本次演練任務總點擊連結帳號數為 36 個，各部門點擊連結數之資訊，呈現如下方圖

表。 

根據本次演練任務數據之統計分析，取得「連結觸發比率」前十大的部門。「點擊連

結數」之定義以帳號數計算，亦即單一帳號點擊連結超過一次，以一次計算。透過圖

表，本次演練任務可得知以 HEIS 點擊連結數最多之部門，建議針對此部門持續強化

資安意識培訓。 

圖表 各部門點擊連結數長條圖 
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2.2.3. 各部門開啟附件比率 

本次演練任務總開啟附件數為 7個，各部門開啟附件數之資訊，呈現如下方圖表。 

根據本次演練任務所作數據之統計分析，取得「開啟附件比率」前十大的部門。「開

啟附件數」之定義以帳號數計算，亦即單一帳號開啟附件超過一次，以一次計算。透

過圖表，本次演練任務可得知以 HEIS 開啟附件數最多之部門，建議針對此部門持續

強化資安意識培訓。 

圖表 各部門開啟附件數長條圖 
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2.3. 依個人統計 

本次演練任務統計受測者之行為，包括開信、點擊連結、開啟附件，並依照員工各行

為之次數進行排序，取得最具社交工程風險之前十名受測者。建議企業與組織針對此

些具高度風險之受測者進行後續資安意識培訓，以避免成為駭客攻擊口。詳見圖表所

示。 

※備註 1：開信次數、點擊連結次數、開啟附件次數皆為該受測者於演練期間觸發該

行為次數加總 

圖表 受測人員觸發行為統計表 

姓名 電子郵件 部門 
開信

次數 

點擊連

結次數 

開啟附

件次數 

謝伊庭 yiting.hsieh@tahoho.com.tw 新店廠 12 1 0 

洪博彥 quinn.hung@tahoho.com.tw 新店廠 8 0 0 

李碩文 frank.lee@tahoho.com.tw 總公司 4 3 0 

張哲訓 chehsun.chang@tahoho.com.tw 樹林廠 4 0 2 

胡志鴻 huchihhung@tahoho.com.tw 利澤廠 4 0 1 

蕭健宏 hung.hsiao@tahoho.com.tw 樹林廠 2 3 0 

楊欽智 yangchinchih@tahoho.com.tw 達清 2 1 1 

陳尚賢 shangsian.chen@tahoho.com.tw 八里廠 2 2 0 
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姓名 電子郵件 部門 
開信

次數 

點擊連

結次數 

開啟附

件次數 

朱奕璇 miachu@tahoho.com.tw 總公司 2 2 0 

吳英哲 yingche.wu@tahoho.com.tw 嘉義廠 4 0 0 
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2.4. 依照用戶行為時間統計 

本次演練任務統計受測者平均反應時間，亦即受測者收到演練信件後，相隔多少時間

才會將信件打開，比例最高的反應時間詳見圖表所示。 

圖表 人員收信後回應時間折線圖 

 

圖表 各時段郵件點擊次數折線圖 
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3. 結論 

3.1.  資安意識人因社交工程演練測試服務結論 

3.1.1.  資安意識人因社交工程演練之執行結果 

針對演練信件統計，發現員工對「ShopBock 最新交易!」信件較感興趣，詳見圖表所

示： 

圖表 依信件主旨觸發行為統計表 

信件主旨 
演練帳

號數 

開啟信件 點擊連結 開啟附件 

帳號數 比率 帳號數 比率 帳號數 比率 

ShopBock 最新交

易! 
255 55 21.57% 27 10.59% 0 0.0% 

未傳遞的主

旨:Miscrosoft 

0utlook 

255 45 17.65% 13 5.1% 7 2.75% 

※此計算為統計測試項目的帳號數，已排除重覆資料 

 

大部份受測者對社交郵件已有所警覺，少部份受測者易受郵件內容吸引而有開啟或點

擊連結之行為。單位需了解網路釣魚，駭客會使用的釣魚手法與攻擊方式，進一步嘗

試觀察信件的一些可疑指標。 

3.1.2.  資安意識人因社交工程演練之統計分析 

本次演練任務時間為 2023/01/19 ~ 2023/02/02，共計 15 天。 

 

根據演練結果所示，資安意識人因社交工程郵件演練開信率為 29.41% 

最高的部門為樹林廠單位，該單位總人數為 21 人，開啟信件的人數則為 10 人，佔了

該部門的 47.62%。該部門本次演練的部門人數排名中算是單位內第 5.0 大的單位，觸

發人數單位占比較高為中段班，未來若中駭客攻擊，需注意橫向感染的可能性。 

 

由於該部門平均點擊信件的時間大多落在 10 點前後，可間接反應工作效率最高時間為

下午時段，且平均回應信件的時間為 3 天 19 小時 28 分，本次演練的信件樣本感興趣

程度偏低。 
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由於現今的電子郵件系統，都有具備點擊預覽以及手機預開信等功能，因此開信率的

正確性僅視為企業在考察資安意識人因社交工程演練總體成果的參考指標。由於現今

的電子郵件系統，都有具備點擊預覽以及手機預開信等功能，因此開信率的高低僅能

代表受測人員對於該郵件類型的興趣程度，單位需進一步觀察其郵件連結點擊率以及

附件開啟率來進行多方研判。 

 

資安意識人因社交工程郵件演練連結開啟率為 14.12% 

根據排名最高的部門為樹林廠單位，該單位總人數為 21 人，開啟郵件連結的人數則為

6人，佔了該部門的 28.57%，而該部門本次演練的部門人數排名中算是單位內第 5.0

大的關鍵單位，觸發人數單位占比較高為中段班，未來若中駭客攻擊，需注意橫向感

染的可能性。 

 

由於該部門平均點擊連結的時間大多落在 7點前後，可間接反應上班時段 (08 ~ 19) 

工作效率都偏高且平均回應信件的時間為 7 天 18 小時 20 分，本次演練的信件樣本感

興趣程度偏低。 

 

對於有點擊不明連結的人員，需視情況強化資安意識宣導，電子郵件為許多企業對外

進行業務的主流管道，駭客也會藉此安插惡意連結，對於該單位的狀況，建議安排指

導正確的資安觀念，並再次進行演練。 

 

資安意識人因社交工程郵件演練附件開啟率為 2.75% 

根據排名最高的部門為上水 六堵廠單位，該單位總人數為 8人，開啟郵件附件的人數

則為 1人，佔了該部門的 12.5%，而該部門本次演練的部門人數排名中算是單位內第

13.0 大的關鍵單位， 

 

由於該部門平均點擊附件的時間大多落在 10 點前後，可間接反應工作效率最高時間為

下午時段，且平均回應信件的時間為 10 天 22 小時 49 分，本次演練的信件樣本感興

趣程度偏低。 

 

對於有開啟附件的人員，需讓其了解到郵件附件的檔案是有可能內藏惡意的語法腳

本，當使用者不察開啟該檔案後，則有可能讓駭客透過系統漏洞建立惡意木馬或病

毒，強烈建議重新進行教育訓練宣導以及安排時間再次進行資安演練，以強化其部門

資安意識。 


